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Registros distribuidos

@ Un libro de registro distribuido (distributed ledger) es un tipo
de replicacion
e Basada en un método de verificacién (Hash) y/o un algoritmo
de consenso para garantizar la consistencia de las versiones.
o Basada en una red de pares (P2P) para distribuir transacciones
y consolidar la versién del registro consensuada.
@ Su aplicacién mas extendida es la realizacién de transacciones
e Banca
o Criptomoneda
e Economia 'programable’

@ Algunos ejemplos conocidos que implementan un registro
distribuido son Bitcoin, Hyperledger o Ethereum.
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Registro centralizado

@ Un registro centralizado tiene los mismos problemas que otras
soluciones centralizadas, ahora aplicado a cuestiones
econdmicas

e Servidores pesados con multitud de transacciones.
o Riesgo de pérdida: cachés, servidores replicados, etc.
o Falta de transparencia: autoridad certificadora.
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Problemas del registro centralizado
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Funcion Hash

@ Una funcién Hash H(x) = y es una funcién que asigna a un
mensaje de longitud variable x una clave de longitud fija y
@ Para que sea (til en criptografia debe cumplir algunas
propiedades!:
o Resistencia a las colisiones: es impracticable® encontrar
x, y|H(x) = H(y)
o Unidireccionalidad: dado H(x) es computacionalmente
imposible obtener x.
o Amistad con puzles: es imposible encontrar en t << 2" un
x|H(k||x) = y® para todo y de n bits, tomando k al azar.

1 .. . . .
La funcién hash mas extendida que cumple estas propiedades es SHA-2
2 . . . o . o
No es imposible, pero computacionalmente tardaria, literalmente, octillones de afios [Narayanan2015]

|| significa 'concatenado a’
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Puzles hash

Funcién Hash: puzles

@ Un puzle de bisqueda consiste en:

Una funcién hash H

Un valor id obtenido al azar.

Un conjunto de valores Y

La solucién es un valor x tal que H(id||x) € Y

@ Si H es amistosa a los puzles, garantiza que no hay atajos
para resolver el puzle: tenemos que probar con valores x
elegidos por fuerza bruta.

@ Asi, con Y podemos marcar la dificultad del puzle. Si Y es
todo el espacio de claves de H, el puzle es trivial. Si Y es un
tinico valor, es lo mas complicado posible?.

O computacionalmente imposible, si H es unidireccional y |id| = 0
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Punteros hash

Puntero Hash

@ Un puntero indica dénde se encuentra cierta informacién.

@ Un puntero hash contiene ademds el hash de dicha
informacién.
@ Cualquier estructura de datos que use punteros puede usar
punteros hash.
e De esta manera, no sélo sabemos ddonde estd dicha estructura

sino también si su contenido ha sido alterado, chequeando el
puntero hash a la estructura.
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Arboles hash

Arbol Hash®

@ Es un arbol binario en el que:

e Cada nodo hoja contiene un puntero hash a un bloque de
datos, usando dicho hash como su identificador.

e Cada nodo padre contiene dos punteros hash a sus dos nodos
hijo, y se identifica con el hash de la concatenacién de los hash
de sus hijos.

@ Conociendo el puntero hash al nodo raiz podemos acceder a
todos los bloques de datos y también saber si han sido
alterados.

®Propuesto por Ralph Merkle en 1979.



Arboles hash

Arbol Hash
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Arboles hash

Prueba de inclusién

@ Dado un bloque de datos, es posible comprobar si esta en un
arbol hash chequeando sélo dicho bloque y los nodos internos
correspondientes.

e En un drbol de n nodos, sélo se ven involucrados log(n) nodos
@ Si los nodos hoja estan ordenados siguiendo algun criterio,

también es posible comprobar si un determinado bloque esta
en el arbol o no en tiempo logaritmico.
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Blockchain

Blockchain

@ Es una cadena de arboles hash formados por transacciones
(bloques)®.
o Cada bloque contiene:

e El arbol hash del conjunto de transacciones.
e Una cabecera con:

o Nodo raiz de su arbol hash
@ Puntero hash al bloque anterior
@ Marca temporal y nonce (en bitcoin, ver 26)
@ Blockchain es una estructura de datos aplicable a distintos
protocolos o sistemas (de manera similar a DHT en P2P)

6 " . .
Podrian estar formados por cualquier otro tipo de datos
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Blockchain: esquema

Bloque N-2

Bloque N

Marca temporal
Nonce

Hash
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P2 |} Contenido

Identificador

Hash Hash
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Hash(D1) | |Hash(D2)| |Hash(D3)||Hash(D4)
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Bitcoin

Bitcoin

@ Es una criptomoneda y sistema de pago descentralizado,
donde las transacciones:
e Se realizan entre usuarios, sin intermediarios.
e Se almacenan en un registro distribuido mediante blockchain.
e Se validan mediante el consenso distribuido de una red P2P.

@ Desarrollado por Satoshi Nakamoto’ en 2009, y distribuido
como cédigo abierto®.
@ Algunos datos (Wikipedia, enero 2024):

e Entre 3 y 6 millones de usuarios
e Unos 19.5M de bitcoins en circulacién
e Un bitcoin = 40.000%

Un pseuddnimo que corresponde a una persona o equipo desonocido, mds informacién aqui

Cédigo original


https://www.economist.com/blogs/economist-explains/2015/11/economist-explains-1
https://github.com/trottier/original-bitcoin/blob/master/src/main.h#L795-L803
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Figure 8.2: Nodos en Bitcoin. El nodo
cliente necesita poca capacidad en disco
o de céalculo, sélo realiza transacciones
y confia en la blockchain que emiten y
validan los otros nodos. Los nodos vali-
dadores ademés contienen todos los ér-
boles hash y bloques de transacciones
previas, pueden validar la blockchain y
cualquier nueva transaccién que reciban.
Necesitan un poco mas capacidades com-
putacionales, sobre todo de memoria.
Los nodos mineros necesitan gran ca-
pacidad de calculo para resolver los pu-
zles hash, y son los tnicos que pueden
proponer nuevo bloques a partir de
nuevas transacciones validas. En teoria,
todos los nodos pueden tener los tres
roles, pero en la practica la dificultad de
los puzles y la comodidad de no alma-
cenar toda la blockchain estratifican el
sistema.
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Consenso en Bitcoin

Validez y Consenso en Bitcoin

@ Cada transaccidon se multidifunde a los nodos validadores

o Comprueban la validez de la transaccién (bien formada, no
maliciosa, etc.)

e Los nodos validadores o full nodes son nodos que implementan
toda la funcionalidad de Bitcoin?.

@ Las transacciones llegan en distinto orden a cada nodo, por
ello hace falta llegar a un consenso para decidir su orden
dentro de los bloques:

e Cada nodo construye los bloques en funcién de las
transacciones que ha visto.

o Cada peer contendrd una versién distinta del blockchain

e Mediante un consenso distribuido, se obtiene la blockchain
dnica.

No hay incentivos para ello mas alld de mejorar la seguridad de la red, asi que normalmente sélo los nodos de
minado son full nodes


https://en.bitcoin.it/wiki/Full_node
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Consenso en Bitcoin

Particularidades del consenso en Bitcoin

@ Paxos o derivados aseguran consensos consistentes

o Si hay menos de un tercio de "traidores’*0.

e Supone un sistema de 1 miquina = 1 voto.

o Problemas en entornos sin autenticacién y mdquinas virtuales.
@ Bitcoin relaja en la practica ciertos requisitos:

o No hay autoridad central que asigne identificadores!?

e No hay un tiempo fijado para alcanzar consensos.

o El 'consenso’ se basa en la comprobacién por parte de toda la
red de que el bloque propuesto contiene transacciones validas.
Se juega con la probabilidad de que un nodo haya observado
cierta transaccién en sus bloques: estrategia perezosa

10 . .
Ver Problema de los Generales Bizantinos-tema 6

11 . L. . .
Esto evita ataques de suplantacién de identidad, pero genera otros nuevos.
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Consenso en Bitcoin

Algoritmo de consenso de Bitcoin (simplificado)

Consideracion: se puede elegir un nodo aleatoriamente sin caer en
ataques de suplantacion de identidad

@ Segln ocurren, se multidifunden las transacciones a los nodos.

@ Cada nodo construye su nuevo bloque con las transacciones
recibidas.

© En cada ronda, un nodo aleatorio multidifunde su bloque.

@ Los nodos receptores aceptan el bloque si todas sus
transacciones son vélidas.

© La aceptacidn del bloque se expresa mediante la inclusién de
su puntero hash en su blockchain.

Se trata de un consenso implicito: no hay una votacién como en
Paxos. El consenso lo da la coherencia con los bloques existentes.
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Consenso en Bitcoin

Ataque de doble gasto

@ Un atacante A con capacidad de generacién de bloques crea
una transaccién vdlida (AA’), por el mismo importe que una
transaccién legitima (AB).

o B observa que la transaccién esta en el siguiente bloque y
realiza el envio del producto.

o A busca que prevalezca una nueva cadena de bloques donde
donde ha sustituido el bloque con AB por uno con AA’

e Desde el punto de vista de la estructura de datos, ambos
bloques son igualmente viélidos.

o El algoritmo de consenso implicito premia los primeros
bloques en llegar (en principio, AB) y los que formen
blockchains mds largos, aunque esto no es una regla estricta.
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Consenso en Bitcoin

Ataque de doble gasto (ii)

@ B deberia esperar k (> 6) confirmaciones de que se ha
producido AB antes de enviar el producto a A.
o En ese caso AB seguramente prevalezca en el sistema al haber
formado ya una cadena mds larga.
o No hay nada especial en el niimero 6, es simplemente un buen
compromiso entre el tiempo de espera y la garantia de que la
transaccidn prevalecera.

1 confirmation 3 confirmations

-8

¢, —+ & | double-spend
attempt

Hear about C, — B transaction

0 confirmations
(Narayanan et al. 2015)
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Consenso en Bitcoin

Ataque Sybil

e Nada nos asegura a priori que AB vaya a ser la transaccién
que prevalezca.

@ Aln mds, si A empieza a generar 'copias’ de si mismo que
multidifundan la transaccién fraudulenta AA’, es muy
probable que se imponga.

e Esto se conoce como ataque Sybil y es un ataque clasico en
redes donde los nodos son anénimos.

~

1) Aly B hacen
una‘transaccmn
A->B, B)

T
\‘@Eﬁéﬁﬁﬂ 2) A hace copias de si
mismo para inundar

\\ A 4) Si A puede tener muchos
~ 3) Para los validadores, validadores que propongan
_con una transaccion ambas-ransacciones blogues con la transaccion

franﬁule_r]@_A >A FEEEEEE con comrectas fraudulenta, sera la que se
[ perdure en la blockchain
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Proof-of-work y mineria

Proof-of-work

@ Como vemos nada nos asegura a priori que AB vaya a ser la
transaccidn que prevalezca.

@ Podria prevalecer AA’, en cuyo caso como no hemos obtenido
k confirmaciones de que ha ocurrido AB, no enviariamos
nuestro producto.

@ Solucién: hacer moderadamente dificil crear nuevos bloques.
@ Otra posible solucién:
e Afadir identificacién de nodos para hacer las transacciones
(permissioned blockchains).
e En este caso, la coherencia entre bloques se obtiene mediante
un algoritmo de tolerancia a fallos bizantinos (p. ej. PBFT en
hyperledger)
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Proof-of-work y mineria

Proof-of-work: puzles hash y nonces

@ Nonce: nimero a proveer por el nodo que propone un bloque:

e Se concatena el nonce al contenido del bloque, y se calcula el
hash de dicha concatenacién, que debe estar dentro del
espacio de claves hash validas propuestas®?.

e Buscar el nonce es equivalente a resolver un puzle hash.

@ El nonce es prueba del trabajo invertido en generar el bloque.

e Penalizando la inyeccién de transacciones maliciosas tipo AA’.

X nonce
‘ SHA(x||Blogue)
—

Bloque ‘ I Bloque
N - .
L_/ "¢y comienza ™
elige otro x -por n ceros? -
(por fuerza bruta) S~

En el caso de Bitcoin, se proponen como claves vélidas aquellas que comiencen por un determinado niimero
de ceros. El nimero de ceros se puede variar para modular la dificultad del puzle (es decir, variamos |Y).
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Proof-of-work y mineria

Mineria de bitcoins

@ Bitcoin mining: calculo del nonce de un bloque

o Premiado con nuevos bitcoins!3

@ En 2024, hacen falta maquinas que puedan calcular unos 550
exahashes (~ 108 hashes) por segundo, para ser capaces de
resolver el puzle en unos 10 minutos.

e Muy por encima de las capacidades computacionales de un
ordenador personal.

e La mineria de bitcoins se centraliza en la practica en pocos
nodos con alto poder de computacién.

e Las posibilidades de que el atacante A 'coloque’ en el sistema
una transaccién fraudulenta AA’ pasa a depender de su
capacidad de minado.

13Bitcoin plantea ir premiando con nuevos bitcoins a los nodos que generen nuevos bloques, hasta llegar a 21M
de bitcoins. En teoria se premia sélo la creacién del bloque, pero debido al problema de seguridad de doble gasto,
en efecto se estd pagando el cilculo del nonce. El proceso se alarga artificialmente dividiendo a la mitad la
recompensa seglin aumenta el nimero total de bitcoins en circulacién.
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Proof-of-work y mineria

La espiral de la mineria

e |Y| (diap. 8) marca la dificultad del puzle.

@ Para mantener la tasa de creacién de bloques constante (1
bloque cada 10 min.) |Y/| se reajusta cada dos semanas.

e Tener una tasa constante de creacidén de bloques baja optimiza
el sistema al acumular muchas transacciones por bloque.

o Ademas penaliza la creacién de bloques fraudulentos.

e En un contexto de incremento de nodos y de capacidades
hardware, implica puzles cada vez mas complejos.
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Proof-of-work y mineria

Mineria: resumiendo

o Para evitar ataques de gasto doble y para optimizar el nimero
de transacciones por bloque, se incrementa el coste de
creacién (mineria) de bloques.

o Se evita el fraude de los nodos pequefios, pero jlos grandes?
e Se incrementa el coste energético’® y computacional.
e Incentivos a la minerfa: 6.25 bitcoins por bloque creado!®

Los cinco grandes centros de minado en 2021 (F2Pool, BTC.com, Poolin, ViaBTC y AntPool) generan mas
del 60% de los bloques. Si tres se ponen de acuerdo pueden comenzar a agregar bloques fraudulentos con éxito.

En 2021, se estima que equivale al consumo energético de Suecia o de Argentina.

1 .
Actualmente. La recompensa se reduce a la mitad cada 210.000 bloques.


https://changelly.com/blog/bitcoin-mining-pools/
https://en.wikipedia.org/wiki/Bitcoin#Energy_consumption_and_carbon_footprint
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Proof-of-work y mineria

Proof-of-Stake y Proof-of-Authority

@ Proof-of-Stake: sistema de 'loteria’ o inversiones

e Cada nodo "compra” su probabilidad de ser elegido.
o Aleatoriamente, pero con probabilidades proporcionales a las
inversiones, se elige al siguiente nodo validador de bloquel”.
La validacién del bloque no tiene coste computacional extra.
o Si el validador hace trampas, pierde parte de su inversién.
@ Proof-of-Authority: sistema de 'reputacion’
e Sdlo los nodos con una buena reputacidn son elegidos como
validadores de bloques.
o La validacién se lleva a cabo mediante un algoritmo de
consenso clasico tipo PBFT.
o La reputacién se estima mediante una autoridad externa'®

@ Pueden existir combinaciones de los tres tipos de prueba

17 - . . PP
Es facil ver cémo llegaria a un problema de re-centralizacién similar al de PoW

Volvemos al mismo problema de confianza en una autoridad central.
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Proof of-work of-stake of-authority
Cost . .
oste Alto Bajo Bajo

computacional
o Eventual Eventual Si
Centralizacién .. L. -
(econdémica) (econémica) (politica)
Ejemplos Bitcoin Cardano, Ethereum* | Hyperledger

*Etherum era PoW, adopté PoS en 2022
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Componentes y aplicaciones

Componentes de un sistema de registros distribuidos

o Ledger: libro de registros implementado por blockchain.
Mantiene la coherencia hacia atrds mediante encriptacién hash

@ Algoritmo de consenso: decide sobre el siguiente bloque
mediante un sistema simple de criptografia y longitud de
blockchains, o mediante un algoritmo tolerante a fallos
bizantinos (BFT).

@ Smart contract: definicién de las reglas vélidas para las
transacciones.

o World state: base de datos para facilitar la busqueda en el
libro de registros (opcional).

@ Autenticacion: sistema de identificacién para evitar el
proof-of-work (opcional). Como contrapartida, implica un
sistema centralizado de autenticacién y la confianza en la
autoridad certificadora.
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Componentes y aplicaciones

Posibles aplicaciones de blockchain

@ Las criptomonedas no son la tnica aplicacién para blockchain.
@ La infraestructura es extensible a cualquier sistema que
implique:
e Distintos usuarios en lo que no necesariamente se confia.
e Un sistema de transacciones consensuado entre ellos.
o La falta o desconfianza en una autoridad central supervisora.

e Algunos ejemplos!®:

Trazabilidad de comida (un ejemplo en Hyperledger).
Registro de matrimonios o identidades (Bitnation, Onename)
Servicios de notarfa descentralizada (BlockVerify)
Almacenamiento distribuido (Filecoin, Storj)

Votaciones transparentes y seguras (FollowMyVote)

19Ma’s ejemplos en: 21 Blockchain Examples and Applications. Samrat Roy Chowdhuri, 2017.


https://techiesamrat.com/blockchain-examples/
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Posibles aplicaciones: abuso

SHOULD YOUR
PROJELT USE
A BLOCKCHAIN?

ARE. YOU
MAKING THE
DECISION DSING
A FLOWCHART
YOU FOUND?

N
NO |«——— DEFINITELY
ARE

Fuente: xkcd
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No nos dejemos llevar por las modas.
Blockchain tiene unos usos muy
especificos (entornos de baja
confianza/posible fraude).

Si no crees que necesitaras un
notario o un drbitro para tu proyecto
si fuera 'analdgico’, probablemente
no necesites blockchain.


https://www.xkcd.com/2267
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Consideraciones finales

Sistemas distribuidos y teoria de juegos

@ En SSDD, existen limites estrictos sobre cudntos nodos
deshonestos admite un algoritmo de consenso.

@ En muchos SSDD recientes se empiezan a adoptar limites mas
flexibles basados en teoria de juegos:

o No hay comportamientos honestos/deshonestos

e Hay distintas estrategias con incentivos/penalizaciones.
o Tit-for-tat en P2P.

e Mineria en Bitcoin.

e En definitiva, los problemas en SSDD muchas veces son

problemas de confianza®’.

20 . . . . . . . ” - "
Para reflexionar sobre la confianza mediante la teoria de juegos se recomienda jugar " The Evolution of Trust


http://ncase.me/trust/
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Consideraciones finales

Centralizacién vs descentralizacién

@ Como en muchos sistemas estudiados, Bitcoin no es un
sistema puramente centralizado o descentralizado.

@ La red P2P para gestionar blockchains es fundamentalmente
descentralizada.

@ La mineria de bloques, aunque técnicamente descentralizada,
requiere gran cantidad de recursos computacionales,
haciéndolo en la practica muy centralizado.

@ Otras soluciones que evitan la mineria requieren de sistemas
de autentificacién que también son centralizados
(permissioned blockchains).
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Tecnologia, economia, ecologia

@ La tecnologia de blockchain y bitcoin tienen repercusiones
importantes en otros aspectos de la sociedad
@ Segun algunos autores, Bitcoin puede ser una burbuja ya que
su crecimiento en valor no se corresponde con su uso real?!.
e De hecho en 2019 parece a punto de explotar.
@ La tecnologia no es neutral y menos en el ambito
econémico-politico.
e Bitcoin favorece a especuladores y entidades con gran
capacidad computacional.
e Parte del plan B de Grecia durante la crisis econémica
implicaba un sistema de pagos basado en blockchain y P2P.

@ El minado de Bitcoin consume mucha electricidad.??

21Yanis Varoufakis: 'Bitcoin is the perfect bubble, but blockchain is a remarkable solution’, Wired, 2017

Entre 100MW y 3.4GW, dependiendo de las estimaciones. No obstante el sistema tradicional también tiene
sus costes. Mds info: How much energy does bitcoin mining really use? It's complicated. Wired, 2017.


https://www.xataka.com/criptomonedas/valor-bitcoin-inferior-al-coste-produccion-muchos-centros-mineria-algunos-estan-desconectando-sus-maquinas?fbclid=IwAR1dGKzXHxB55p4-GJduCC1DoHxrJQ3OsNSgUCMl_z6H2eZVc-pR8AsaODk
https://www.wired.co.uk/article/yanis-varoufakis-bitcoin-bubble-interview
http://www.wired.co.uk/article/how-much-energy-does-bitcoin-mining-really-use
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Resumen

@ Bitcoin es un sistema de
transacciones ditribuido.

@ Confia en Blockchain como
modelo de datos que
empaqueta transacciones
mediante un sistema de
punteros hash.

@ Este sistema de encriptacion
garantiza la fiabilidad de las
transacciones en casi todos
los casos.
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@ Confia en una red P2P y un

algoritmo de consenso
distribuido para garantizar la
persistencia y correccién de
las transacciones.

Para optimizacién y
prevencién de algunos
ataques, implementa un
sistema de incentivos y
penalizaciones
(proof-of-work) basado en
teoria de juegos y en las
cualidades propias de un
sistema de transacciones.
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